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個人資料保護法實務
－教職員工如何因應個資法

達文西個資暨高科技法律事務所

主講人：李明臻律師

電 話：(02)2507-2646

信 箱：grace@davinci.idv.tw
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個資恐慌症：得獎像犯罪！
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個資恐慌症：得獎像犯罪！
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個資恐慌症：得獎像犯罪！

• 南投縣政府網管中心上周五發一封email給縣境各中小學
，要求依個資法，「公開到網路或校外的網頁，不能公告
全名」，姓名中間一律以○替代，還附範本「本校參加南
投縣全國美展初賽得獎名單：孫○辰，指導老師陳○華
……」，因強調如有觸法，學校校長要負責，讓各校立即
照辦，使得南投縣各中小學官網，榮譽榜○成一片。

• （2012-11-10蘋果日報）

• 範本：
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個資恐慌症：有字天書

• 以文化局設計之都專案辦公室成員清冊為例，竟出現主任劉
○○、副主任楊○○。…向產發局索取「北市補助中小企業
從事創新研究計畫」明細，一樣出現「安○國際商務顧問股
份有限公司」，以及「一○三家○○公司，市府補助一億元
」字眼。（http://udn.com/NEWS/NATIONAL/NAT1/7459886.shtml#ixzz2CdPt4n2y

Power By udn.com ）

• 民進黨議員…要調閱懲處名單及內容時，環保局回覆的懲處
名單包括區隊長、隊長、辦事員、領班、駕駛、隊員竟都是
○○○，像單位就寫「○○區隊」、「○○○隊」；人名部
分就寫「○○○」代替，其他人員有「梁○○」、「魯○○
」、「黃○○」等。環保局解釋，因涉案人員「單位」、「
姓名」都足以識別該個人資料，受「個人資料保護法」之規
範無法提供。（2012-11-15自由時報）

http://udn.com/NEWS/NATIONAL/NAT1/7459886.shtml#ixzz2CdPt4n2y


5

個資恐慌症：有字天書
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個資恐慌症：有字天書

• 有關檢察機關偵辦案件之發布新聞，法務部提出說明

• 一、個人資料保護法（下稱個資法）除第6條、第54條外
，於101年10月1日施行，…，因部分地方法院檢察署提供
作為新聞資料之起訴書、不起訴處分書之處理疏誤，經媒
體披露後，造成各界紛擾。
二、本部已於近日修正相關新聞發布原則，並已通知各檢
察機關遵照辦理。爾後檢察機關發布新聞時，除應遵守個
人資料保護法、政府資訊公開法等相關規定，並須就個人
隱私之侵害、公共利益之維護與滿足民眾知的權益等面向
加以衡量，相關新聞書類將僅就個人資料為適當隱匿，應
不致再出現將被告或相關人名、地址等全部予以遮隱，致
外界難以閱讀之情形。
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個資恐慌症：拒絕到底！

（http://www.libertytimes.com.tw/2012/new/oct/26/today-center5.htm）
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個資恐慌症：拒絕到底！
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步步驚心：1.4億還不夠

刑事責任
-最高5年以下有期徒刑，

併科100萬罰金

行政處罰

民事賠償

-最高50萬罰鍰

-代表人管理人代理權人並受同一額度罰鍰

-團體訴訟 大量求償
-賠償金額每人500~20000元 上限2億
-非公務機關須證明無故意或過失
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命運多舛：坎坷修法路

‧二讀 媒體業者反彈

‧公布 (99年)

‧預告施行細則

‧保險業者推動修改保險法

‧金融業者抗議

‧101年3月？7月？10月？
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日本歷年個資外洩件數及人數

資料來源：JNSA

洩漏人數

案件數目

洩漏人數

案件數目

洩漏人數

案件數目

洩漏人數

案件數目

洩漏人數

案件數目
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日本歷年個資外洩賠償總額

資料來源：JNSA

損害賠償總額

洩漏人數

損害賠償總額

洩漏人數

損害賠償總額

洩漏人數

損害賠償總額

洩漏人數
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台灣個資訴訟狀況預估

人口數
個資法
施行

民事賠償高峰
求償高峰涉
及人數

求償高峰賠
償總額

日本 1億2千萬 2005.4.

2007

（個資法施行
後兩年）

3053萬人 約8千億

台灣 2千3百萬 2012.10
2015

（估）

554萬人

（估）

3百億~5百億

（估）
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違法？風險？

14

駭
客
入
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漏
洞

資
料
庫
毀
損

委
外
廠
商
洩
漏

蒐集資料未告知

未依法取得當事人同意

超出特定目的外利用

違反目的事業國際傳輸禁令

未
來
式

現
在
進
行
式

法律要求
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因應之道

1. 個人資料流程盤點

靜態個資→動態流程

2. 公務機關或非公務機關：確保合法

3. 簡化不必要程序

4. 保存證據
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公務機關？非公務機關？

16

發文日期：中華民國101年11月22日
發文字號：桃教秘字第1010060044號
速別：普通件
密等及解密條件或保密期限：
附件：
主旨：轉知法務部針對各級公私立學校於「個人資料保護法」
（以下簡稱本法），宜屬公務機關或非公務機關釋疑，請查照。
說明：
一、依據教育部101年11月21日臺電字第1010209315號暨法務
部101年11月1日法律字第10103109040號函辦理。
二、公立學校如係各級政府依法令設置實施教育之機構，而具
有機關之地位，應屬本法之公務機關。非由各級政府設置之私
立學校，則屬本法之非公務機關。
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個資法保護誰？

人格權

隱私權
名譽權

肖像權
信用權

資訊自主權

消極面：保護人格權

積極面：合理使用
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健保卡註記愛滋病 指紋換得身分證

保護人格權
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合理使用

‧特定目的範圍

‧誠實信用方法

‧增加行為規範

ex 告知義務

‧促進個資使用
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鳥瞰個資法

普遍
適用主體

增修
行為規範

調整
責任內涵

促進
民眾參與

擴大
保護客體

強化
行政監督

個人資料
保護法

電腦處理資料、
紙本資料

任何行業團體或個人

例外：51條

特種資料

特別保護義務

書面同意

告知義務

通知義務

中央目的事業主管機關、
地方政府

團體訴訟

民事責任、
刑事責任、
行政責任
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個人資料生命週期

蒐集

個人資料

處理

利用

刪除當事人權利

安全維護措施

告知

告知
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什麼是個人資料？

• 28歲+日本+女+藝人+傷害記錄？

• 62歲+知名精密科技集團董事長

• +身家約55億美元

• +2012年3月富比士富豪排行榜台灣第3 名

• +與再婚對象育有一子一女

http://zh.wikipedia.org/wiki/2012%E5%B9%B4
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什麼是個人資料？

個人資料個人資料個人資料 識別性 相對性個
資
特
性

自然人之姓名、出生年月日、國民身分證統一編號、
護照號碼、特徵、指紋、婚姻、家庭、教育、職業、
病歷、聯絡方式、財務情況、社會活動

得以直接或間接識別個人之資料
相片？影像？email？手機號碼？
學號？員工編號？
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特種個人資料

醫療 齲齒三顆已填補、施打B肝疫苗

基因 基因型

性生活 男、女

健康檢查 AIDS陽性反應、中風

犯罪前科 過失傷害罪、強制性交罪

個人資料個人資料個人資料 敏感性 隱私性
特
種
個
資

病歷資料？

經當事人同意仍不得蒐集？
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已公開

例外蒐集處理利用特種個資

法律明文

統計或學術研究

公務機關法定職務

非公務機關法定義務

適當安全維護

公共利益

當事人同意

勞工健檢資料

（勞工安全衛生法）



26

合法的蒐集行為

蒐集

個人資料

處理

利用

刪除當事人權利

安全維護措施

告知

告知以任何方式取得

特定目的 法定情形
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蒐集法定要件

特定目的

002 人事行政管理（包含甄選、離職及所屬員工基本資
訊、現職、學經歷、考試分發、終身學習訓練進修、考
績獎懲、銓審、薪資待遇、差勤、福利措施、褫奪公權
、特殊查核或其他人事措施）

108 教育或訓練事項管理

127 會計與相關服務

156 學生（員）（含畢、結業生）資料管理
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蒐集法定要件

公務機關應將下列事項公開於電腦網站，或以其他適當方式供公眾查閱；其有變更
者，亦同：一、個人資料檔案名稱。二、保有機關名稱及聯絡方式。三、個人資料
檔案保有之依據及特定目的。四、個人資料之類別。（個資法第17條）

特定目的
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• 執行法定職務必要範圍

• 當事人書面同意（電子簽章法）

• 對當事人權益無侵害

蒐集法定要件

法定情形（公務機關）
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法定情形（公務機關）

法定職務，指於下列法規中所定公務機關之職務：

一、法律、法律授權之命令。

二、自治條例。

三、法律或自治條例授權之自治規則。

四、法律或中央法規授權之委辦規則。

（施行細則第10條）

執行法定職務必要範圍
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法定情形（公務機關）

教師法第14條（不適任教師之解聘、停聘或不續聘）

（第5項）為避免聘任之教師有第一項第一款至第八款、第十款及第十一款規
定之情事，各主管教育行政機關及各級學校應依規定辦理通報、資訊之蒐集及

查詢；其通報、資訊之蒐集、查詢及其他應遵行事項之辦法，由教育部定之。

教師法、教師法施行細則

執行法定職務必要範圍

高級中學法、高級中學法施行細則
高級中學學生成績考查辦法、高級中學學生輔導辦法

私立高級中學組織規程準則
、職業學校法、職業學校學生成績考查辦法、職業學校學生輔導辦法
、私立學校法、私立學校法施行細則
、性別平等教育法、特殊教育法
、高級中等以下學校特殊教育班班級及專責單位設置與人員進用辦法
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法定情形（公務機關）

當事人同意
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法定情形（公務機關）

當事人同意

• 第十五條第二款及第十九條第五款所稱書面同意，指當事人經蒐集
者告知本法所定應告知事項後，所為允許之書面意思表示。（個人
資料保護法第7條第1項）

‧本法第七條所定書面意思表示之方式，依電子簽章法之規定，得以
電子文件為之。（個人資料保護法施行細則第14條）

• 電子簽章法

• 「經相對人同意者，得以電子文件為表示方法。依法令規定應以書
面為之者，如其內容可完整呈現，並可於日後取出供查驗者，經相
對人同意，得以電子文件為之。」（第4條第1項、第2項）
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• 法律明文規定

• 契約／類似契約之關係

• 當事人書面同意

蒐集法定要件

法定情形（非公務機關）

教師法第14條

（第1項）教師聘任後除有下列各款之一者外，不得解聘、停聘或不續聘：
一、受有期徒刑一年以上判決確定，未獲宣告緩刑。二、曾服公務，因貪
污瀆職經判刑確定或通緝有案尚未結案。三…。 十一、…。

（第5項）為避免聘任之教師有第一項第一款至第八款、第十款及第十一款
規定之情事，各主管教育行政機關及各級學校應依規定辦理通報、資訊之
蒐集及查詢；其通報、資訊之蒐集、查詢及其他應遵行事項之辦法，由教

育部定之。
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• 當事人自行公開或已合法公開
• 通緝犯

• 有關公共利益
• 政務官員進賭場?

• 李宗瑞?

• 周董和J女郎?

• 處於一般可得來源
• 人肉搜索：中指蕭與葉少爺

蒐集法定要件

法定情形（非公務機關）
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一筆個資值多少？

• 賣一筆個資可以賺多少？

• 告一筆個資外洩可以賠多少？
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一筆個資值多少？

• 賣一筆個資可以賺多少？

• 告一筆個資外洩可以賠多少？
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東★購物會員個資外洩（2009）

歹徒的網路留言

15348@09:阿哲 on 14:51:56 06/08/09
IP=210.107.84.7 

“輸錢賣信用卡資料，東森購物流出，試用網址
http://www.megaupload.com/?d=OY3LKTU5 
一筆0.5 瀏覽器編碼要改unicode才看的到
ts8899@yeah.net 來信詳談 ...“

mailto:ts8899@yeah.net
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一筆個資值多少？

• 賣一筆個資可以賺多少？

• 告一筆個資外洩可以賠多少？
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• 2007年11月博○來網路書店因工程師疏失，誤將網路購
書消費者名單回覆477位購買金馬影展套票的電子郵件，
致使客戶資料外洩。此外，亦發生疑因該書店客戶個資外
洩，而遭歹徒利用進行詐騙的情事。

• 「…針對此次事件發生緣由，主要是於11/5(五)傍晚，工
程人員未按照標準作業流程測試發信數量，以致發生信函
中有資料夾帶問題，事發後本公司於第一時間即進行各項
補救措施，並清查流出資料內容與範圍：個人資料僅止姓
名、地址、電話（或手機）、電子郵件地址四項，並無其
他。…」

• E-Coupon 500元/人

博○來書店誤傳個資

41
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金馬影展套票事件，博○來誠摯道歉

• 「有關477位購買今年金馬影展套票的消費者，在回
覆確認的電子郵件中，發現其他消費者資料一事，本
公司致上最誠摯的歉意，而針對這些消費者，本公司
將全額負擔金馬影展套票金額(2600元)，以表達最深
的歉意。」

• 退還套票費用2600元/人

42
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博○來書店誤傳個資

• 上百人受影響，其中17人不願接受博○來的和解
，要求賠償169萬元。

• 16* 100,000 + 90,000 = 169 萬

43
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ƒ(教育程度、身分、社會地位、 經濟狀況)

職業 學歷 薪資 (96 年度) 財產
非財產上損害即精

神慰撫金
甲 1學生 台南藝術大學研究所 269,150 200,000 10,000 

辛 2雜誌社執行編輯 國立政治大學 264,060 10,000 

午 3無 華梵大學休學 399,720 10,000 

辰 4無 台北大學 294,285 10,000 

子 5自行接案工作者 銘傳大學 150,281 75,000 10,000 

寅 6報社企畫 國立政治大學 171,911 10,290 10,000 

戊 7紡織業務專員 國立政治大學 200,375 10,000 

已 8專案管理師 世新大學 486,007 200,000+  汽車 15,000 

乙 9製片 國立台灣藝術大學 84,807 8,000 

丙 10剪接師 國立政治大學 555,136 15,000 

壬 11藥品公司行政 南華大學 201,900 10,000 

庚 12銀行專員 台灣大學 288,162 10,000 

申 13無 中國文化大學 59,227 62,100 10,000 

癸 14企畫編輯 台灣大學 520,199 15,000 

丑 15學生 國文化大學戲劇系 22,678 8,000 

卯 16雜誌撰稿 252,000 10,000 

酉 17律師
荷蘭伊拉斯謨斯大學法
學碩士

1,347,210 
3,044,244+ 房子
、土地

20,000 

191,000 

平均 11,235 
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賠償金額 =ƒ(過失情節, 損害程度)+ 實質損失

• 被告僅向購買金馬獎影展套票之同好揭露原告個人隱私，
並非向不特定第三人公開，被告 過失情節非重

• 原告所受精神損害之程度尚微

• 暨至今原告未有遭實質侵害

•每筆 11,235

• 11235(元/人)*477(人)=536萬(元) 45
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公務機關：身分證號遭公開，準改
！

• 資料不設防！宜蘭縣某國中在學校網站公布得獎學生的個
資，家長擔心洩漏被盜用後患無窮，到戶政事務所要求更
改身分證號碼，卻不符改號規定，專案請示內政部後同意
改號，但以一次為限，創下宜蘭因個資外洩更換身分證號
碼的首例。

• 公布得獎學生凸槌
該國中公布在網站上的得獎學生個人資料，包括姓名、出
生年月日、身分證字號等，一覽無遺，引起家長不滿，抨
擊學校完全沒有個資安全觀念，學校接獲反映立即撤下資
料。（2010-10-01）

46
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公務機關：身分證號遭公開，準改
！

47
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公務機關：侵害隱私，國賠！

• 據媒體報導，一名於2007年退役的教官，因教育部軍訓處
薪資給付短少1天，故於隔年陳情至總統信箱，再移至教
育部處理，但該部卻將這位教官的陳情書連同姓名，公布
在官方網站的常見問題中。當事人認為其隱私權遭侵害，
故請求國賠，台北地方法院日前判賠新台幣 5,000元，創
下公務機關侵害隱私判賠的罕見案例。

48
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蒐集行為？

• 雇主閱畢求職者履歷？

• 中華電信客服中心核對身分？
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合法的處理行為

蒐集

個人資料

處理

利用

刪除
當事人權利

安全維護措施

告知

告知
紀錄、輸入、儲存、
編輯、更正、複製、
檢索、刪除、輸出、
連結、內部傳送

特定目的 法定情形
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一個名字的代價？

• 【法官命名案】
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合法的利用行為

蒐集

個人資料

處理

利用

刪除
當事人權利

安全維護措施

告知

告知

將蒐集之個人
資料為處理以
外之使用

目的內利用

目的外利用
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原則 例外

公務機關

執行法定職務範圍內

＋

特定目的範圍內

一、法律明文規定。

二、為增進公共利益。

三、為免除當事人之生命、身體、自由或
財產上之危險。

四、為防止他人權益之重大危害。

五、公務機關或學術研究機構基於公共利
益為統計或學術研究而有必要，且資
料經過提供者處理後或蒐集者依其揭
露方式無從識別特定之當事人。

六、經當事人書面同意。

＋

七、有利於當事人權益。

非公務機關 特定目的範圍內 同上一、～六、

合法的利用行為
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特定目的外利用：書面同意

• 第十六條第七款、第二十條第一項第六款所稱書面同意，
指當事人經蒐集者明確告知特定目的外之其他利用目的、
範圍及同意與否對其權益之影響後，單獨所為之書面意思
表示。（個人資料保護法第7條第2項）

• 本法第七條第二項所定單獨所為之書面意思表示，如係與
其他意思表示於同一書面為之者，應於適當位置使當事人
得以知悉其內容後並確認同意。（個人資料保護法施行細
則第15條）

54
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新施行細則 – 同意方式

• 第11條

• 本法第七條所定書面意思表示之方式，如其內容可完整呈
現，並可於日後取出供查驗者，經蒐集者及當事人同意，
得以電子文件為之。

• 第12條

• 本法第七條第二項所定單獨所為之書面意思表示，如係與
其他意思表示於同一書面為之者，應於適當位置使當事人
得以知悉其內容後並確認同意。

55
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單獨書面同意

56

行政院環境保護署

環境保護人員訓練所

v.s.

行政院環境保護署
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告訴我你要做什麼！

蒐集

個人資料

處理

利用

刪除當事人權利

安全維護措施

告知

告知

直接蒐集

間接蒐集
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告訴我你要做什麼！

期間 地區 對象 方式

蒐集機關名稱 蒐集目的

個人資料類別

當事人權利及行使方式

不提供的影響資料來源

應
告
知
事
項

錯過就錯過了：沒有補正方法

告知就告知了：無需另外同意
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直接蒐集告知義務

‧時點：蒐集時

‧內容：個資法第8條
一、公務機關或非公務機關名稱。
二、蒐集之目的。
三、個人資料之類別。
四、個人資料利用之期間、地區、對象及方式。
五、當事人依第三條規定得行使之權利及方式。
六、當事人得自由選擇提供個人資料時，不提供

將對其權益之影響。

‧方式： 言詞、書面、電話、簡訊、電子郵件、傳真、
電子文件。足以使當事人知悉或可得知悉之方式
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特定目的與蒐集目的

60

特定目的: 064  保健醫療服務

姓名、身分證號

地址

親屬關係

血型

出生年月日

蒐集目的: 確認身分

蒐集目的: 聯絡通知

蒐集目的: 緊急聯絡、通知

蒐集目的: 辦理健保手續….

蒐集目的: 醫療需求

蒐集

處理

利用

個人資料之蒐集、處理或利用，應尊重當事人之權益，依誠實及信用方
法為之，不得逾越特定目的之必要範圍，並應與蒐集之目的具有正當合
理之關聯。

（個人資料保護法第 5 條 ）
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個人資料類別
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直接蒐集告知義務
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直接蒐集告知義務

‧例外： 個資法第8條
一、依法律規定得免告知。
二、個人資料之蒐集係公務機關執行法定職務

或非公務機關履行法定義務所必要。
三、告知將妨害公務機關執行法定職務。
四、告知將妨害第三人之重大利益。
五、當事人明知應告知之內容。

國防部

國軍人力資源管理系統
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間接蒐集告知義務

‧時點：1.處理或利用前
2.對當事人首次利用前

個資法第9條
一、資料來源
二、公務機關或非公務機關名稱。
三、蒐集之目的。
四、個人資料之類別。
五、個人資料利用之期間、地區、對象及方式。
六、當事人依第三條規定得行使之權利及方式。

‧內容：

‧如：緊急聯絡人、保險受益人
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‧例外： 個資法第9條
一、有前條第二項所列各款情形之一。
二、當事人自行公開或其他已合法公開之個人資料。
三、不能向當事人或其法定代理人為告知。
四、基於公共利益為統計或學術研究之目的而有必

要，且該資料須經提供者處理後或蒐集者依其揭
露方式，無從識別特定當事人者為限。

五、大眾傳播業者基於新聞報導之公益目的而蒐集個
人資料。

間接蒐集告知義務
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個資檔案公開項目彙整表
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個資檔案公開項目彙整表
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個資檔案公開項目彙整表
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個資檔案公開項目彙整表



70

請刪除我的個資

個人資料

刪除

安全維護措施

蒐集

處理

利用

當事人權利

告知

告知

特定目的消失

期限屆滿

執行職務或業務必須

經當事人書面同意



71經當事人書面同意

原則：個資法第11條第3項

蒐集之特定目的消失或期限屆滿
主動或依請求刪除、停止處理或利用

法令規定或契約約定保存期限 不能刪除之正當理由

例外：施行細則第21條

請刪除我的個資

刪除將侵害當事人值得保護之利益

特定目的消失（施行細則§20 ）
1.公務機關經裁撤或改組而無承受機關
2.非公務機關歇業、解散而無承受機關
3.非公務機關所營事業項目變更而與原蒐集目的
不符
4.特定目的達成而無繼續處理或利用必要
5.其他事由足認該特定目的已無法達成或不存在

稅捐稽徵法、勞工安全衛生法
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請刪除我的個資
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當事人權利

蒐集

個人資料

處理

利用

刪除當事人權利

安全維護措施

告知

告知

當事人權利

查詢或請求閱覽
請求製給複製本
請求補充或更正
請求停止蒐集、處理、利用
請求刪除
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當事人權利

補充、更正

製給複製本

查詢、閱覽

主動或依當事人請求

妨害國家安全、外交及軍事機密、
整體或經濟利益或其他國家重大利益

妨害該蒐集機關或第三人之重大利益

妨害公務機關執行法定職務
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經當事人書面同意

原則：個資法第11條第3項

蒐集之特定目的消失或期限屆滿
主動或依請求刪除、停止處理或利用

請求刪除 請求停止處理利用

法令規定或契約約定保存期限 不能刪除之正當理由

例外：施行細則第21條

當事人權利

刪除將侵害當事人值得保護之利益
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‧ ”Microsoft漏洞所致？”

個資法第12條
公務機關或非公務機關違反本法規定，致個人資料被竊取、
洩漏、竄改或其他侵害者，應查明後以適當方式通知當事
人。

事故發生之通知義務

個資法施行細則第22條
本法第十二條所稱適當方式通知，指即時以言詞、書面、
電話、簡訊、電子郵件、傳真、電子文件或其他足以使當
事人知悉或可得知悉之方式為之。但需費過鉅者，得斟酌
技術之可行性及當事人隱私之保護，以網際網路、新聞媒
體或其他適當公開方式為之。
依本法第十二條規定通知當事人，其內容應包括個人資料
被侵害之事實及已採取之因應措施。
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請保護我的個資

蒐集

個人資料

處理

利用

刪除當事人權利

安全維護措施

告知

告知

安全維護措施
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請保護我的個資

安全維護措施

組織資源配置

風險評估機制

個人資料範圍

通報應變機制

內部管理程序安全人員管理設備安全管理

安全稽核機制安全維護計畫

資料紀錄保存認知教育訓練

個資受侵害應即時通知當事人



79

個人資料安全維護事項

個資法第18條
公務機關保有個人資料檔案者，應指定專人辦理安全
維護事項，防止個人資料被竊取、竄改、毀損、滅失
或洩漏。

個資法施行細則第24條
公務機關保有個人資料檔案者，應訂定個人資料安全
維護規定。
個資法施行細則第25條
本法第十八條所稱專人，指具有管理及維護個人資料
檔案之能力，且足以擔任機關之個人資料檔案安全維
護經常性工作之人員。
公務機關為使專人具有辦理安全維護事項之能力，應
辦理或使專人接受相關專業之教育訓練。
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• 個資法第18條

• 個資法施行細則第12條

專人及資源 指派人員成為個資管理代表

提供相關的經費、人力等資源

協助管理人員實施各項管理程序

針對個人資料流程進行盤點

確認機關保有的個人資料檔案

個人資料範圍

個人資料安全維護事項
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• 個資法第18條、第27條

• 個資法施行細則第12條

進行隱私權衝擊分析風險評估機制

通報應變機制 建立相應的預防措施與通報管道

內部管理程序 個資蒐集、處理、利用的內控制度

個人資料安全維護事項
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• 個資法第18條、第27條

• 個資法施行細則第12條

界定風險等級及人員存取權限

法令及內規宣導

針對各類設備制定使用規範

安全人員管理

認知教育訓練

設備安全管理

個人資料安全維護事項
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• 個資法第18條、第27條

• 個資法施行細則第12條

內部稽核或外部稽核

保存使用紀錄及軌跡資料作為證據

定期評估效用並持續改善

安全稽核機制

資料紀錄保存

安全維護改善

個人資料安全維護事項
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個人資料安全維護事項
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委外廠商監督

個資法施行細則第8條
委託他人蒐集、處理或利用個人資料時，委託機關應對受託者為適
當之監督。
前項監督至少應包含下列事項：
一、預定蒐集、處理或利用個人資料之範圍、類別、特定目的及其

期間。
二、受託者就第十二條第二項採取之措施。
三、有複委託者，其約定之受託者。
四、受託者或其受僱人違反本法、其他個人資料保護法律或其法規

命令時，應向委託機關通知之事項及採行之補救措施。
五、委託機關如對受託者有保留指示者，其保留指示之事項。
六、委託關係終止或解除時，個人資料載體之返還，及受託者履行

委託契約以儲存方式而持有之個人資料之刪除。
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個人資料生命週期

蒐集

個人資料

處理

利用

刪除當事人權利

安全維護措施

告知

告知
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個資外洩只是冰山一角

違法

未進行
適當安全維護

未更正刪除

目的外利用

未告知
無法定要件

個資外洩
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過失責任？無過失責任？

• 免責條款?

• 第 28 條

• 公務機關違反本法規定，致個人資料遭不法蒐集、處理、
利用或其他侵害當事人權利者，負損害賠償責任。但損害
因天災、事變或其他不可抗力所致者，不在此限。

• 第 29 條

• 非公務機關違反本法規定，致個人資料遭不法蒐集、處理
、利用或其他侵害當事人權利者，負損害賠償責任。但能
證明其無故意或過失者，不在此限。 88
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