
題
目 

建立資訊安全事件（包括：任何來自網路的駭客攻擊、病毒感染、垃圾郵件、資

料或網頁遭竄改、以及通訊中斷等）通報程序，通報程序包括學校內部通報，以

及學校向教育機構通報平台通報。 

辦
理
方
式 

本校資安事件部分，本校 10 年前早已建置完整資安事件處理與通報之 SOP 程序。 

佐
證
資
料 

 

臺北市瑠公國中 

資安事件處理與通報程序 
 

建立資訊安全事件（包括：駭客攻擊、病毒感染、垃圾郵

件、資料或網頁遭竄改、通訊中斷等）處理與通報程序，

通報程序包括學校內部通報，學校向教育機構通報平台通

報。 

 

資安事件部分，本校 10 年前早已建置完整資安事件處理

與通報之 SOP 程序 

 



佐
證
資
料 

 

World Wide Web

無法正常運作

網路問題

硬體設備故障

病毒引起

'自行修復或向
維修廠商報修

似服器問題

處理結束

自行解決

解毒與隔離病
毒來源

疑似遭受人為
攻擊

處理結束

向資通安全應
變中心通報攻
擊事件發生

向資通安全應
變中心通報攻
擊事件解決

處理結束

無法自行解決

硬體故障
病毒或WWW

伺服軟體故障

向資通安全應
變中心通報請
求派員協助

進行網頁
更新

主機故障非硬
碟故障

解毒與WWW

伺服程式回存

處理結束

硬碟故障

將硬碟更換至
同型主機

以最近之系統
備份復原

處理結束

處理結束

使用端問題

自行修復或向
廠商報修

疑似遭受人為
攻擊

向資通安全應
變中心通報攻
擊事件發生

自行解決

向資通安全應
變中心通報攻
擊事件解決

處理結束

無法自行解決

向資通安全應
變中心通報請
求派員協助

病毒引起與作
業系統不穩

硬體故障

處理結束

向資通安全應
變中心通報攻
擊事件發生

疑似遭受人為
攻擊

自行解決

向資通安全應
變中心通報攻
擊事件解決

處理結束

無法自行解決

向資通安全應
變中心通報請
求派員協助

World Wide Web 無法正常運作時之標準處理程序

DNS轉址問題

處理結束

解毒與作業系
統重新安裝

網路瀏覽器設
定不正確

重新設定網路
劉覽器設定

處理結束

疑似遭受人為
攻擊

向資通安全應
變中心通報攻
擊事件發生

自行解決

向資通安全應
變中心通報攻
擊事件解決

處理結束

無法自行解決

向資通安全應
變中心通報請
求派員協助

硬體故障

通報各處室視
需要進行處理

主機故障非硬
碟故障

硬碟故障

將硬碟更換至
同型主機

以最近之系統
備份復原

處理結束

處理結束

病毒或DNS伺
服軟體故障

解毒與DNS伺
服程式回存

處理結束

DNS設定問題

重新設定恢復
正常運作

處理結束

受損之網頁資
料修復

 
 

 
校務行政系統

無法正常處理

網路問題

硬體設備故障 病毒引起

'自行修復或向
維修廠商報修

似服器問題

處理結束

自行解決

解毒與隔離病
毒來源

疑似遭受人為
攻擊

處理結束

向資通安全應
變中心通報攻
擊事件發生

向資通安全應
變中心通報攻
擊事件解決

處理結束

校務行政系統
使用問題

無法自行解決

硬體故障病毒引起

向資通安全應
變中心通報請
求派員協助

修復系統恢復
正常運作

宜佳資訊報修

通報各處室視
需要進行處理

主機故障非硬
碟故障

解毒與校務行
政程式回存

處理結束

處理結束

硬碟故障

將硬碟更換至
同型主機

以最近之系統
備份復原

處理結束

處理結束

使用端問題

自行修復或向
廠商報修

疑似遭受人為
攻擊

向資通安全應
變中心通報攻
擊事件發生

自行解決

向資通安全應
變中心通報攻
擊事件解決

處理結束

無法自行解決

向資通安全應
變中心通報請
求派員協助

病毒引起與作
業系統不穩

解毒或電腦系
統重灌

處理結束

硬體故障

處理結束

向資通安全應
變中心通報攻
擊事件發生

疑似遭受人為
攻擊

自行解決

向資通安全應
變中心通報攻
擊事件解決

處理結束

無法自行解決

向資通安全應
變中心通報請
求派員協助

校務行政系統無法正常運作時之標準處理程序

 



 

 

電子郵件系統

無法正常處理

網路問題

硬體設備故障

病毒引起

'自行修復或向
維修廠商報修

似服器問題

處理結束

自行解決

解毒與隔離病
毒來源

疑似遭受人為
攻擊

處理結束

向資通安全應
變中心通報攻
擊事件發生

向資通安全應
變中心通報攻
擊事件解決

處理結束

郵件系統設定
問題

無法自行解決

硬體故障
病毒或郵件伺
服軟體故障

向資通安全應
變中心通報請
求派員協助

重新設定恢復
正常運作

通報各處室視
需要進行處理

主機故障非硬
碟故障

解毒與郵件伺
服程式回存

處理結束

處理結束

硬碟故障

將硬碟更換至
同型主機

以最近之系統
備份復原

處理結束

處理結束

使用端問題

自行修復或向
廠商報修

疑似遭受人為
攻擊

向資通安全應
變中心通報攻
擊事件發生

自行解決

向資通安全應
變中心通報攻
擊事件解決

處理結束

無法自行解決

向資通安全應
變中心通報請
求派員協助

病毒引起與作
業系統不穩

硬體故障

處理結束

向資通安全應
變中心通報攻
擊事件發生

疑似遭受人為
攻擊

自行解決

向資通安全應
變中心通報攻
擊事件解決

處理結束

無法自行解決

向資通安全應
變中心通報請
求派員協助

電子郵件系統無法正常運作時之標準處理程序

DNS轉址問題

處理結束

解毒與作業系
統重新安裝

電子郵件軟體
設定不正確

重新設定電子
郵件軟體設定

處理結束

疑似遭受人為
攻擊

向資通安全應
變中心通報攻
擊事件發生

自行解決

向資通安全應
變中心通報攻
擊事件解決

處理結束

無法自行解決

向資通安全應
變中心通報請
求派員協助

硬體故障

通報各處室視
需要進行處理

主機故障非硬
碟故障

硬碟故障

將硬碟更換至
同型主機

以最近之系統
備份復原

處理結束

處理結束

病毒或DNS伺
服軟體故障

解毒與DNS伺
服程式回存

處理結束

DNS設定問題

重新設定恢復
正常運作

處理結束

 

 

圖書館資料庫系
統無法正常運作

網路問題

硬體設備故障 病毒引起

'自行修復或向
維修廠商報修

似服器問題

處理結束

自行解決

解毒與隔離病
毒來源

疑似遭受人為
攻擊

處理結束

向資通安全應
變中心通報攻
擊事件發生

向資通安全應
變中心通報攻
擊事件解決

處理結束

圖書館資料庫
系統使用問題

無法自行解決

硬體故障病毒引起

向資通安全應
變中心通報請
求派員協助

修復系統恢復
正常運作

宜佳資訊報修

通報圖書室視
需要更新資料

主機故障非硬
碟故障

解毒與圖書館
作業程式回存

處理結束

處理結束

硬碟故障

將硬碟更換至
同型主機

以最近之系統
備份復原

處理結束

處理結束

使用端問題

自行修復或向
廠商報修

疑似遭受人為
攻擊

向資通安全應
變中心通報攻
擊事件發生

自行解決

向資通安全應
變中心通報攻
擊事件解決

處理結束

無法自行解決

向資通安全應
變中心通報請
求派員協助

病毒引起與作
業系統不穩

解毒或電腦系
統重灌

處理結束

硬體故障

處理結束

向資通安全應
變中心通報攻
擊事件發生

疑似遭受人為
攻擊

自行解決

向資通安全應
變中心通報攻
擊事件解決

處理結束

無法自行解決

向資通安全應
變中心通報請
求派員協助

圖書館資料庫系統無法正常運作時之標準處理程序
 



 

 

網際網路無
法連線運作

Router  Firewall

出問題

遭受DDOS阻
斷式攻擊

向資通安全應
變中心通報攻
擊事件發生

Router  Firewall

設定不正常

網際網路無法正常連線時之標準處理程序

100M對外
網路出問題

全校無法使用
網際網路

部份區域無法
使用網際網路

DFL校內光纖
網路出問題

硬體故障 硬體故障

斷電,雷擊或其
他因素引起

網路資料流量
負載過大

向維修廠商報
修

向中華電信報
修

處理結束 處理結束

遭受入侵修改

網路hub或網路
現出問題

重新設定
Router

向資通安全應
變中心通報請
求派員協助

處理結束

向資通安全應
變中心通報攻
擊事件發生

自行解決 無法自行解決

向資通安全應
變中心通報攻
擊事件解決

處理結束

向資通安全應
變中心通報攻
擊事件發生

硬體故障

向維修廠商報
修

處理結束

病毒感染

解毒與隔離受
感染電腦

更換受損hub與
網路線

處理結束

遭受DDOS阻
斷式攻擊

向資通安全應
變中心通報請
求派員協助自行解決

向資通安全應
變中心通報攻
擊事件解決

處理結束

處理結束

Router  Firewall

設定不正常

斷電,雷擊或其
他因素引起

重新設定
Router

處理結束

遭受入侵修改

向資通安全應
變中心通報攻
擊事件發生

自行解決

向資通安全應
變中心通報攻
擊事件解決

處理結束

無法自行解決

病毒感染

解毒與隔離受
感染電腦

處理結束

向資通安全應
變中心通報請
求派員協助

無法自行解決
向資通安全應
變中心通報請
求派員協助

 

 

 

校務行政系統無法運作處理作業程序流程圖(A400) 

為網路所引起 為伺服器所引起 為使用端所引起

是

否 否

是

是

問題解決 結束

是

否

否

校務系統使用人員

校務系統無法正常運作

資訊組

進入校務系統
網路問題處理程序

資訊組

進入校務系統
伺服器問題處理程序

資訊組

進入校務系統
使用端問題處理程序

 

 



 

 

 

校務行政系統網路問題處理作業程序流程圖(A401) 

 

為硬體所引起 為病毒所引起 人為攻擊引起

能自行修復

是

是

是

是

否 否

是

是

否

否

否

否

能自行修復

問題解決 結束

資訊組

進入校務系統
網路問題處理程序

資訊組

資訊組修復

資訊組

向負責廠商報修

資訊組

校務系統無法正常運作

資訊組資安小組

向資通安全中心
通報攻擊事件發生

資訊組

解毒與隔離病毒來源

資訊組資安小組

向資通安全中心
請求支援協助

資訊組資安小組

向資通安全中心
通報問題解決

 

 

 

校務行政系統伺服器問題處理作業程序流程圖(A402) 

 

否
為硬體所引起為病毒所引起 人為攻擊引起

硬碟故障
是

是

是

是 是

否 否

否

是

否

否

是

否

能自行修復

問題解決

結束

校務軟體引起

資訊組資安小組

向資通安全中心
請求支援協助

資訊組資安小組

向資通安全中心
通報問題解決

資訊組

校務系統無法正常運作

資訊組

進入校務系統
伺服器問題處理程序

資訊組

向臺北市校務行政電腦
化服務網請求協助

資訊組

解毒與隔離病毒來源

資訊組資安小組

向資通安全中心
通報攻擊事件發生

資訊組

以最近之系統備份復原
通報各處室回覆資料

資訊組

將硬碟更換至同型主機

 



 

 
校務行政系統使用端問題處理作業程序流程圖(A403) 

 

為硬體所引起 為病毒所引起 人為攻擊引起

能自行修復

是

是

是

是

否 否

是

是

否

否

否

否

能自行修復

問題解決

結束

資訊組

進入校務系統
使用端問題處理程序

資訊組

資訊組修復

資訊組

向負責廠商報修

資訊組

校務系統無法正常運作

資訊組資安小組

向資通安全中心
通報攻擊事件發生

資訊組

解毒與隔離病毒來源

資訊組資安小組

向資通安全中心
請求支援協助

資訊組資安小組

向資通安全中心
通報問題解決

使用端作業系
統不穩引起

使用端校務系
統設定錯誤

否

是

資訊組

設定校務行政系統
軟體設定

資訊組

使用端作業系統重灌

否

是

 

 

電子郵件系統無法運作處理作業程序流程圖(A410) 

 

 

為網路所引起 為伺服器所引起 為使用端所引起

是

否 否

是

是

問題解決 結束

是

否

否

電子郵件系統
使用人員

電子郵件系統
無法正常運作

資訊組

進入電子郵件系統
網路問題處理程序

資訊組

進入電子郵件系統
伺服器問題處理程序

資訊組

進入電子郵件系統
使用端問題處理程序

為DNS轉址所引起

否

資訊組

進入電子郵件系統
DNS轉址問題處理程序

是

 

 

 

 



 

 

電子郵件系統網路問題處理作業程序流程圖(A411) 

 

為硬體所引起 為病毒所引起 人為攻擊引起

能自行修復

是

是

是

是

否 否

是

是

否

否

否

否

能自行修復

問題解決 結束

資訊組

進入電子郵件系統
網路問題處理程序

資訊組

資訊組修復

資訊組

向負責廠商報修

資訊組

電子郵件系統
無法正常運作

資訊組資安小組

向資通安全中心
通報攻擊事件發生

資訊組

解毒與隔離病毒來源

資訊組資安小組

向資通安全中心
請求支援協助

資訊組資安小組

向資通安全中心
通報問題解決

 

 

 

電子郵件系統 DNS 轉址問題處理作業程序流程圖(A412) 

 

否

為硬體所引起

為病毒所引起 人為攻擊引起

硬碟故障
是

是

是

是 是

否

否

否

是

否

否

是

否

能自行修復

問題解決 結束DNS設定所引起

資訊組資安小組

向資通安全中心
請求支援協助

資訊組資安小組

向資通安全中心
通報問題解決

資訊組

電子郵件系統無法正常
運作

資訊組

進入電子郵件系統
DNS轉址問題處理程序

資訊組

將設定回存並重新檢視
與修改

資訊組

解毒與隔離病毒來源

資訊組資安小組

向資通安全中心
通報攻擊事件發生

資訊組

以最近之系統備份復原
通報各處室回覆資料

資訊組

將硬碟更換至同型主機

 



 

 

 

電子郵件系統伺服器問題處理作業程序流程圖(A413) 
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電子郵件系統使用端問題處理作業程序流程圖(A414) 
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圖書館資料庫系統無法運作處理作業程序流程圖(A420) 
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圖書館資料庫系統網路問題處理作業程序流程圖(A421) 

 

為硬體所引起 為病毒所引起

人為攻擊引起

能自行修復

是

是

是

是

否

否

是

是

否

否

否

否

能自行修復 問題解決

結束

資訊組

進入圖書館資料庫系統
網路問題處理程序

資訊組

資訊組修復

資訊組

向負責廠商報修

資訊組資安小組

向資通安全中心
通報攻擊事件發生

資訊組

解毒與隔離病毒來源

資訊組資安小組

向資通安全中心
請求支援協助

資訊組資安小組

向資通安全中心
通報問題解決

資訊組

圖書館資料庫系統
無法正常運作

 
 

 



 

 

圖書館資料庫系統伺服器問題處理作業程序流程圖(A422) 
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圖書館資料庫系統使用端問題處理作業程序流程圖(A423) 
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World Wide Web 系統無法運作處理作業程序流程圖(A430) 
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