
臺北市立瑠公國民中學 資訊安全維護計畫 

訂定：108年 06月 28日 

壹、資通安全管理法 

  為積極推動國家資通安全政策，加速建構國家資通安全環境，以保障國

家安全，維護社會公共利益，特制定本法。為提升資通安全，政府應提供資

源，整合民間及產業力量，提升全民資通安全意識，並推動下列事項： 

一、資通安全專業人才之培育。 

二、資通安全科技之研發、整合、應用、產學合作及國際交流合作。 

三、資通安全產業之發展。 

四、資通安全軟硬體技術規範、相關服務與審驗機制之發展。 

前項相關事項之推動，由主管機關以國家資通安全發展方案定之。 

 

貳、因應個人資料保護法之資訊安全維護計畫 

一、個人資料保護法，簡稱個資法，已經為正式法令執行中。 

二、全校親師生個資如姓名、健康、家庭、聯絡方式等之相關電子檔案與實

體文件，需依個資法相關法規進行保護。 

三、保管含有個資之種類與項目不含內容，需建立電子檔交資訊組於學校個

資專區公告。 

四、登載個資之實體文件，作廢時，須銷毀文件如絞碎機，不得作為便條紙

或其他用途。 

 



五、紀錄個資電子檔案之個人資訊設備包含個人電腦、筆記電腦、平板電腦、

手機等，作廢時，須銷毀電子檔案 如刪除後再破壞磁碟機，不得讓第

三者擷取資料。 

六、違反個資法，相關罰則為一案一罰、累加計算。 

七、學生違反個資法，若屬學校督導不周，學校將遭到相關之連帶行政處分。 

 

參、網站安全政策本校網頁資安政策，避免誤用個資法 

一、個人資訊設備與資訊應用 

1.安裝防毒軟體，並經常修補系統漏洞。定期更新病毒碼與系統漏洞修

補程式外。 

2.為避免感染病毒，建議關閉電子郵件預覽窗格功能。 

3.對於來路不明之電子郵件，不宜隨意打開，以免啟動惡意程式執行檔，

使個人資訊設備與資訊系統遭到破壞。 

4.為避免導致他人資訊設備感染病毒，不任意轉寄來歷不明之電子郵件。 

5.不瀏覽任何可疑或非法網站。 

6.不使用資訊設備時，宜採取登出、設定螢幕保護功能、關機或其他適當

之保護措施。 

7.個人資訊設備，如有可能，應啟用螢幕保護程式功能，並設定密碼保

護，於設備暫時無人使用時可自行啟動。啟動螢幕保護程式的時間設

定可依單位或個人之工作業務特性進行調整。 



8.不可運用電子郵件大量傳送廣告信或其他造成收信人困擾之垃圾郵件，

避免影響郵件服務系統之正常運作。 

9.傳真機敏或重要之資訊文件時，接收與傳送端皆應確定有人，傳送完

成後應立即從傳真機取走。 

10.建立個人資安防護意識，留意資安相關新聞與資訊。 

二、密碼使用原則 

1.避免將帳號、密碼記錄於書面或張貼於容易洩漏之處（例如以便條紙

書寫個人帳號與密碼貼於電腦螢幕上）。 

2.當發現密碼有可能遭受破解或竊取之可疑跡象時，應立即變更密碼。 

3.於應用軟體完成安裝作業後，應更改該軟體預設之使用者密碼。 

4.使用者第一次登入資訊系統，必須更改首次使用密碼，意即重設密碼。 

5.應設定防禦強度較高之密碼，以下為建議設定原則： 

(1)建議設定至少六碼以上。 

(2)可採用英文數字混合、特殊字元符號與大小寫英文字母混合來進行

設定。 

(3)密碼沒有明顯意義。 

(4)不任意向任何人提供個人帳號及密碼。 

(5)不使用非授權帳號與密碼。 

(6)定期每月變更密碼。 

 

 



肆、禁止濫用網路系統，本校師生與職員不得為下列行為： 

一、散布資訊病毒或其他干擾或破壞系統機能之程式。 

二、擅自截取網路傳輸訊息。 

三、以破解、盜用或冒用他人帳號及密碼等方式，未經授權使用網路資源，

或無故洩漏他人之帳號及密碼。 

四、無故將帳號借予他人使用。 

五、隱藏帳號或使用虛假帳號。但經明確授權得匿名使用者不在此限。 

六、窺視他人之電子郵件或檔案。 

七、以任何方式濫用網路資源，包括以電子郵件大量傳送廣告信、連鎖信或

無用之信息，或以灌爆信箱、掠奪資源等方式，影響系統之正常運作。 

八、以電子郵件、線上談話、Facebook或類似功能之方法散布詐欺、誹謗、

侮辱、猥褻、騷擾、非法軟體交易或其他違法之訊息。 

九、利用學校之網路資源從事非教學研究等相關之活動或違法行為。 

 

伍、網路之管理，本校資安執行之有關網路之管理事項如下： 

一、訂立教職員與學生網路使用自律機制。 

二、對網路流量進行區隔與管控。對於違反本規範或影響網路正常運作者，

暫停該使用者使用之權利。 

三、網管員有刪除不當言論與文章或暫停刊登者使用之權利。情節重大、違

反校規或法令者，並應轉請學校處置。 



四、當使用者發現系統安全有任何缺陷，應儘速報告本校資訊組處理。 

參考來源: 法務部個資網站、教育部校園資訊安全服務網、教育部校園網路使用規範 

 

陸、隱私權政策 

  本校使用者宜尊重網路隱私權，包含網管人員與各處室教職員工或學生

不得任意窺視校內使用者之個人資料或有其他侵犯隱私權之行為。但有下列

情形之一者，不在此限： 

一、為維護或檢查系統安全。 

二、依合理之根據，懷疑有違反校規之情事時，為取得證據或調查不當行為。 

三、為配合司法機關之調查。 

四、其他依法令之行為。 

 

柒、著作權聲明 

一、應尊重智慧財產權，單位或個人使用、複製及修改電腦軟體，應依著作

權法相關規定辦理。 

二、不應使用任何非法或未經授權軟體，落實使用合法電腦軟體。 

三、關於對於智慧財產權之宣導 

四、本校師生與職員使用網路時請避免下列可能涉及侵害智慧財產權之行為： 

1.使用未經授權之電腦程式。 

2.違法下載、拷貝受著作權法保護之著作。 

3.未經著作權人之同意，將受保護之著作上傳於公開之網站上。 



4.Facebook, line或其他討論區文章，經作者明示禁止轉載，而仍然任意

轉載。 

5.架設網站供公眾違法下載受保護之著作。 

6.其他可能涉及侵害智慧財產權之行為。 

 

捌、正體字使用 

  正體字形體優美，意涵豐富有趣，已是傳承中華文化所不可或缺之工具，

其優點遠非「簡化字」系統所能取代。是以文書作業仍應採正體字之標準字

體，而各級機關學校宜避免將「正體字」誤稱「繁體字」，並應使用教育部頒

布之國字「標準字體」。本校對正體字使用策略如下: 

一、教學活動：校內加強宣導遵行正體字，並加強標準字體教學。 

二、校內各項行政作業、教學資料中均宣導使用正體字及標準字體。 

三、依據臺北市政府推行使用正體字說帖及臺北市常用國字正誤用簡明對照

表，宣示遵行使用正體字。 

四、機關名稱與人員職稱、辦公場所及公共場所設施名稱之標示與指示依據

正體字相關資料更正。 

五、網頁、書表、文宣、出版品及展覽品等內容配合正體字檢視更正。 

參考資源: 臺北市政府推行使用正體字實施方案 


